Implementation of the protection of personal data based on SGC 1581 law for private institution of freedom by Rodríguez Alvarado, José Andrés
 
 
IMPLEMENTACION DE LA PROTECCION DE DATOS PERSONALES EN EL SGC 
BASADO EN LA LEY 1581 PARA UNA INSTITUCION PRIVATIVA DE LA 
LIBERTAD 
 
 
 
 
 
 
 
 
 
JOSÉ ANDRÉS RODRÍGUEZ ALVARADO 
AUTOR 
 
 
 
 
 
 
 
LEONARDO JUAN RAMIREZ LOPEZ 
ASESOR TEMATICO 
 
 
 
 
 
 
 
 
 
 
UNIVERSIDAD MILITAR NUEVA GRANADA 
ESPECIALIZACIÓN EN GERENCIA DE LA CALIDAD 
SANTAFÉ DE BOGOTÁ, NOVIEMBRE 11 DE 2015 
 
 
 
IMPLEMENTACION DE LA PROTECCION DE DATOS PERSONALES EN EL SGC 
BASADO EN LA LEY 1581 PARA UNA INSTITUCION PRIVATIVA DE LA 
LIBERTAD. 
 
 
IMPLEMENTATION OF THE PROTECTION OF PERSONAL DATA BASED ON 
SGC 1581 LAW FOR PRIVATE INSTITUTION OF FREEDOM 
 
José Andrés Rodríguez Alvarado 
Ingeniero de Sistemas 
Universidad Militar Nueva Granada, Bogotá, Colombia, 
u6700658@unimilitar.edu.co 
 
 
RESUMEN 
 
Para el INSTITUTO COLOMBIANO DE BIENESTAR FAMILLIAR (ICBF) E INSITUTO 
COLOMBIANO DE NORMAS TECNICAS (ICONTEC) es importante cumplir con la 
ley, ya que esto garantiza la efectividad de sus actividades como organizaciones, por 
lo que para el presente año se convirtió en un objetivo para todos los operadores como 
es el caso del CENTRO EDUCATIVO AMIGONIANO (CEA), en el cumplimiento de La 
ley 1581 de 2012 de PROTECCION DE DATOS PERSONALES (Habeas Data),  como 
base, para el manejo de la información personal de los jóvenes adolescentes privados 
de la libertad, así que se convierte en una herramienta para el CEA, en dar 
confiabilidad a las partes interesadas como son los padres de familia o acudientes de 
los jóvenes, quienes desde el inicio del proceso y con la sanción ejercida por el juez 
llegan a este centro de privación de la libertad el cual tiene como por objeto atender 
de manera integral a estos jóvenes y sus familias, y por ende el acceso a información 
personal y su posterior registro en las bases de datos internas en la organización, 
hasta el cumplimiento de la sanción impuesta. Para lo cual se aplica la metodología 
documental – descriptiva, a través de unas fases, que dan como resultado o producto 
el protocolo de manejo y custodia de la información que se llevaba en este centro se 
fortalezca y conjuntamente con el cumplimiento de esta ley, a través de la 
socialización, implementación y seguimiento del desarrollo de este protocolo, se dé 
respuesta y confiabilidad a un requerimiento hecho por un ente externo en el marco 
del cumplimiento de la ley [1]. 
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ABSTRACT 
 
For INSTITUTO COLOMBIANO DE BIENESTAR FAMILLIAR (ICBF) E INSITUTO 
COLOMBIANO DE NORMAS TECNICAS (ICONTEC) is important to comply with the 
law, as this ensures the effectiveness of their activities and organizations, so that for 
this year it became a target for all operators such as Amigonian EDUCATION CENTER 
(CEA), in compliance with Law 1581 of 2012 Protection of personal data (habeas data) 
as the basis for the handling of personal information young adolescents deprived of 
freedom, so it becomes a tool for exclusive center, to give confidence to interested 
parties as parents or guardians of young people, who since the beginning of the 
process and with the sanction exercised are the judge come to this place of deprivation 
of liberty which has the aim to comprehensively address these youth and their families, 
and thus access to personal information and its subsequent registration in the internal 
databases in the organization, until the fulfillment of the sanction imposed. For 
documentary which methodology is applied - descriptive, through some phases, which 
result or product protocol handling and safekeeping of the information carried in this 
center and jointly strengthen compliance with this law, through socialization, 
implementation and monitoring of the development of this protocol, response and 
reliability to a request made by an external body under the rule of law is given [1]. 
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1. INTRODUCCIÓN 
 
 
En visitas realizadas en los primeros meses del año por ICONTEC e ICBF se dejaron 
como necesidades y objetivo el cumplimiento de la ley para el manejo y protección de 
datos personales lo que se convirtió para el CEA en una de las acciones de mejora 
para el presente año ya que el manejo de la información cada vez se vuelve más 
exigente para los operadores que trabajan bajo este sistema, lo cual por la naturaleza 
de los adolescentes en su permanencia, hace que el manejo datos personales sea en 
gran cantidad.  
 
Lo que la implementación de la ley 1581 de 2012[1] con respecto a la protección de 
datos personales, se aplica por etapas como metodología en la implementación de 
esta ley que para lo cual el CEA se apoya en el SGC. Y se plantea entonces que para 
el segundo semestre del 2015 sea implementado el cumplimiento a esta ley. 
 
Una vez implementada esta ley, el CEA da prueba de su compromiso y confiablidad 
en el cumplimiento de la ley, acatando de igual forma las observaciones que hacen 
ICONTEC e ICBF, lo que se puede evidenciar en la nueva versión del protocolo para 
el manejo, custodia y confidencialidad de la carpeta integral, que contiene todos los 
datos personales del adolescente y que con la autorización del manejo de los datos 
personales firmada por ellos (ya sean acudientes o ellos como mayores de edad), se 
da una forma de interacción entre ICBF, centro privativo de la libertad y adolescentes 
con sus familias.  
 
 
1.1 CONTEXTO DE LA EMPRESA  
 
El CEA es una entidad sin ánimo de lucro, contratada por ICBF y certificada por 
ICONTEC en el 2014 bajo la norma ISO 9001:2008[2]. Sus actividades de Educación, 
protección y restauración, están dirigidas a los adolescentes y jóvenes remitidos del 
Sistema de Responsabilidad Penal para adolescentes privados de la libertad. 
Desarrolla e implementa programas de formación y atención integral con sus redes de 
apoyo para el mejoramiento de la convivencia social y de la calidad de vida [3].  
 
 
2. MATERIALES Y METODO 
 
2.1 MATERIALES 
 
En el desarrollo de esta implementación de la ley fue necesario el compromiso 
documentado por parte del director y los respectivos documentos y acceso a la 
información registrada en la base de datos.  
 
 Ley 1581 de 2012[1]: Ley estatutaria del  17 octubre de 2012 que es reglamentada 
parcialmente por el Decreto Nacional 1377 de 2013. Por la cual se dictan 
disposiciones generales para la protección de datos personales. Decretada por el 
Congreso de COLOMBIA. 
 
 Compromiso: autorización para realizar el trabajo e implementación de la 
documentación con respecto al habeas data. 
 
 Información: Se contó acceso a los protocolos de kardex y acceso al sistema de 
información del CEA. 
 
 Coordinadores de sede: la participación desde el liderazgo para la implementación 
en todas las sedes. 
 
 SGC: acceso a la documentación sistema de gestión de calidad como principio 
para ubicar la nueva documentación según procedimientos establecidos en este 
centro. 
 
 
 
2.2 METODO 
 
Partiendo de lo que propone Sampieri, en la Metodología de la Investigación [4], con 
respecto a la investigación descriptiva y al análisis documental de Lic. María Elinor 
Dulzaides Iglesias y Lic. Ana María Molina Gómez [5] que propone en su artículo, se 
puede inferir que para el desarrollo de esta implementación nos basaremos en estos 
dos elementos, los cuales permiten frente al  análisis de la información y al 
establecimiento descriptivo formular un producto que pueda llevarse dentro del CEA 
de la libertad. Para lo cual se establecen las siguientes fases: 
 
2.2.1 Presentación de cronograma 
 
Se le presenta el cronograma de trabajo para su aprobación y observaciones 
correspondientes. 
 
 
2.2.2 Presentación de la ley 
 
En uno de los comités directivos que se realiza periódicamente en el CEA, se presenta 
la ley 1581 de 2012[1], que básicamente es por la cual se dictan disposiciones 
generales para la protección de datos personales, y su Decreto Reglamentario 1377 
de 2013[6]. 
   
 
2.2.3 Elaboración del protocolo para la protección de datos 
 
Se realiza el protocolo siguiendo los parámetros de la documentación y realidad 
institucional mirando la trazabilidad de la información. 
 
 
2.2.4 Socialización del protocolo para la protección de datos 
 
De nuevo se socializa el protocolo con las observaciones y aportes recogidos y 
analizados en la trazabilidad de la información y observación.   
Al comité directivo se presenta el producto final, donde se lee e informa cuando 
empieza a implementarse en las sedes. 
 
 
2.2.5 Implementación del protocolo para la protección de datos  
 
En esta fase empieza a desarrollarse el protocolo con los jóvenes y/o acudientes que 
ingresen nuevos, haciéndoles claridad de cuál es el fin de la obtención de sus 
autorización para el manejo de datos personales.   
 
 
2.2.6 Seguimiento de la implementación 
 
Para el seguimiento de la implementación del protocolo, dos semanas después se 
inicia por parte del coordinador de calidad con las visitas en cada sede. 
 
 
 
3. RESULTADOS Y ANALISIS 
 
 
A continuación se describe los resultados por cada fase aplicada. 
 
 
3.1 PRESENTACIÓN DE CRONOGRAMA 
 
Al director se le presento el cronograma de trabajo el cual responde a una necesidad 
frente al no tener implementado formalmente dentro del sistema de gestión calidad, la 
forma de cumplir a la ley 1581 de 2012[1] con respecto a la protección de los datos 
personales.  Este lo guio para la implementación de la ley, aportándole una visión más 
amplia del alcance en el tiempo  y actividades  que desarrollaría en la implementación.  
 
 
 
 
 
 
 
Tabla 1: cronograma   
No 
ACTIVIDADES 
AGOSTO SEPTIEMBRE OCTUBRE 
1S 2S 3S 4S 1S 2S 3S 4S 5S 1S 2S 3S 4S 
1 Presentación de cronograma              
2 Presentación de la ley              
3 Elaboración del protocolo para la protección de datos              
4 Socialización del protocolo para la protección de datos              
5 Implementación del protocolo para la protección de datos               
6 Seguimiento de la implementación               
Fuente: Autor 
 
 
3.2 PRESENTACIÓN DE LA LEY 
 
En una de las reuniones que tuvo el comité directivo de la organización, se presentó 
la ley,  como un punto de la agenda de ese día. Ver figura 1 
 
 
Figura 1.  Acta comité directivo 
Fuente: Autor  
 
 
Se realizó una presentación en unas diapositivas como aparece en la Figura 2,  y se 
explicó en qué consistía la ley, 1581 de 2012,  de igual forma se les invitó a investigar 
más sobre ella como requisito en la fundamentación del conocimiento sobre ella.  
 
Se informó al comité que el cronograma de la implementación ya había sido aprobado 
por el director, y se explicó de nuevo las actividades que contenía este y los tiempos 
en los que se haría. 
 
 
 
  
 
Figura 2.  Presentación ley 1581 de 2012 
Fuente: Autor 
 
 
 
 
3.3 PROTOCOLO PARA LA PROTECCIÓN DE DATOS 
 
Se realiza un seguimiento a la información que es captada en este CEA y se empieza 
a realizar la trazabilidad a través de las personas que interactúan con el adolescente 
o acudiente  hasta su registro en el sistema de información de alguna sede del centro 
privativo. 
 
De igual forma se hace una trazabilidad con lo que la documentación del sistema de 
gestión de calidad refiere para ubicar el ingreso de la información al sistema de 
información de los jóvenes del sistema de responsabilidad penal adjudicados a este 
centro. 
 
Una vez hecho estos dos ejercicios con las personas involucradas en la apertura con 
la información personal, y la documentación que provee el CEA, se empieza retomar 
parte de la información documental para ver la pertinencia de crear uno totalmente 
con versión 1 o retomar algún documento que se pueda fortalecer, ya que dentro de 
las políticas de la dirección, se tiene el fortalecer la estructura del SGC y no redundar 
en aspectos documentales que no le aporten valor a la organización. 
 
Con los aportes que los miembros del comité realizan, con miras de hacer práctico y 
aplicado a la realidad institucional, se realizan los ajustes al protocolo. De igual forma 
se detallan más las responsabilidades de quienes intervienen en este protocolo como 
son: los adolescentes, acudientes, trabajo social, defensoría de familia y secretaria de 
kardex,  junto con la contextualización del cumplimiento de la ley, informando el paso 
a paso para solicitar la autorización para el tratamiento de los datos personales del 
adolescente y su respectivo archivo en la carpeta integral. 
 
Se estableció la documentación aprobada, controlada y codificada según 
procedimientos del CEA con su respectivo registro de autorización. 
 
En la figura 3 se puede observar un fragmento del protocolo que será socializado, para 
su uso. 
 
 
 
Figura 3.  Fragmento Protocolo  
Fuente: Autor 
 
 
3.4 SOCIALIZACIÓN DEL PROTOCOLO  
 
El coordinador de calidad pasa por todas las sedes explicando y sensibilizando a las 
personas que intervienen en estén protocolo, sobre el manejo y custodia de las 
carpetas integrales, el cual tiene la nueva información  del manejo de la protección de 
datos y su respectiva autorización por parte del acudiente o firma del adolescente 
mayor de edad. Y que posterior a su diligenciamiento es archivada en la carpeta 
integral donde se registran todos los datos personales y avances del proceso del 
adolescente. 
 
A nivel individual o grupal sea el caso de cada sede, se socializa y se firma la 
socialización del protocolo que comienza a regir a partir del 28 de septiembre. Como 
se observa en la siguiente figura. 
 
 
 
Figura 4.  Socialización protocolo  
Fuente: Autor 
 
 
 
 
 
 
 
 
3.5 IMPLEMENTACIÓN DEL PROTOCOLO  
 
Para la implementación del protocolo se necesitó de un nuevo registro como aparece 
en la Figura 5, el cual se presenta ante la documentación de calidad para ser 
codificado y controlado como formato nuevo, y por consiguiente como es de uso para 
todo los adolescentes se pide que se realice en litografía por economía y rapidez, con 
el proveedor oficial que tiene el CEA. 
 
Una vez el proveedor trae las resmas del respectivo formato el cual es la autorización 
para el manejo de datos personales por parte de los adolescentes o acudientes según 
sea el caso, se distribuye las cantidades para cada sede, para que según fecha de 
inicio estén listas y se garantice el inicio del protocolo, según lineamientos de control 
de documentos y registros del SGC. 
 
 
Figura 5.  Autorización para el manejo de datos personales 
Fuente: Autor 
3.6 SEGUIMIENTO DE LA IMPLEMENTACIÓN 
 
Para el seguimiento de la implementación del protocolo, dos semanas después se 
inicia por parte del coordinador de calidad con las visitas en cada sede para recolectar 
información frente a la implementación o aplicación de la autorización por cada 
adolescente o acudiente según sea el caso. Lo cual se hace dialogando con los 
trabajadores sociales quienes tienen la responsabilidad de orientar frente a esta ley, 
y las secretarias su respectivo archivo.  
 
Para los adolescentes se realiza aclaraciones según las dudas frente a este 
diligenciamiento. Y se verifica que los adolescentes con los que se dialogue tengan la 
autorización en la carpeta integral en Kardex, de igual forma que los que han llegado 
recientemente a la sede. 
 
 
 
 
 
 
Figura 5.  Firma y orientación en la autorización para el manejo de datos personales 
Fuente: Autor 
 
Los trabajadores sociales informan que las familias o acudientes han respondido 
positivamente frente a esta sensibilización hecha. 
Para el al adolescente que llega al CEA se realiza conforme al protocolo en las 
primeras semanas según proceso de juzgado e identificación de los acudientes. 
 
Una vez realizado el seguimiento por las sedes se identifica que la mayoría de los 
adolescentes tienen la autorización en sus carpetas como se muestra en la figura 6, y 
que los que aún no la tienen es porque los acudientes se acercaran, en actividades 
planeadas por el centro a las sedes y aprovecharán esos espacios para la 
consecución de la autorización. 
 
 
 
 
 
Figura 6.  Autorización por sedes 
Fuente: Autor 
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De igual forma se identifica el número de mayores y menores edad por sede como 
se puede ver en la figura 7, puesto que los mayores de edad firman la autorización 
sin necesidad de acudiente. 
 
 
 
Figura 7.   Mayores y menores en el CEA 
Fuente: Autor 
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4. CONCLUSIONES 
 
 
 El SGC, permite una mayor facilidad de implementación de las estrategias o 
como en este caso el cumplimiento a una ley. 
 
 La correcta planeación y presentación de la información antes de 
implementarse el cumplimiento de la ley, genero una adecuada sensibilización 
y preparación para desarrollarse. 
 
 Aunque se tuvieron dudas por parte de algunos jóvenes frente a esta ley se les 
aclaro de forma oportuna, en el seguimiento que se hizo a las sedes por parte 
del coordinador de calidad. 
 
 Es de gran importancia la decisión del director para poder facilitar la 
implementación ya que en lo que en algunos momentos la gente es resistente 
al SGC.  
 
 La apropiación por parte del equipo de trabajo social, genera efectividad en el 
desarrollo del protocolo.  
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